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Open data in Vlaanderen

Geografische informatie (GDI)

Persoonsgegevens (VDI)

Open Data



Van horizontale
naar verticale
integratie

GDPR




INFORMATIE VLAANDEREN ONDERSTEUNT DE
DIGITALE TRANSFORMATIE VAN OVERHEDEN



» Magda platform voldoet aan GDPR vereisten
- Op basis van e-gov decreet
- machtigingen, veiligheidsconsulent, toezicht

Toegangscontrole (Welke entiteit bevraagt webservice?)
Machtigingscontrole (Heeft de entiteit de nodige machtiging?)
Filtering (Proportionaliteitsprincipe toegepast)
Inschrijvingscontrole (Is er een dossier over deze persoon?)
Tijdsperiodecontrole (Is het dossier lopend?)

Anonimisering (vb. Aantal personen met een handicap in wijk A?)
Encryptie (Beveiligd gegevens doorsturen a.d.h.v. certificaten)
Logging (Bijhouden welke entiteit bevroeg en voor welke finaliteit)



Geografische informatie werd steeds maximaal vrij ter
beschikking gesteld

- GDI .Decreet Zie opmerkingen Prof
- Inspire Schram

Uitzonderingen:

- Mobile Mapping (blurring)

- Kadaster info

- Recente eis tot blurring van militaire domeinen
- Combinatie van geo & persoonsgegevens

Geografische data kunnen ook aanleiding geven tot
inbreuk op rechten en vrijheden van betrokkene

- GDPR inbreuk

Quid Open Data?



Aanpak

» Veralgemening Magda principes door Kruispuntbank aanpak
> Gegevensbeschermingseffectbeoordelingen (DPIA)
> Opzetten stromen met GDPR check

> Laat rijke combinatie van geo & persoonsgegevens toe (best
of both worlds)

Voorbeelden

» AAPD machtiging voor gemeenten: ontsluiting via Magda
> #inwoners per grid: in onderzoek
> Business intelligence

» Hinderpremie bij werken



GDPR - orde brengen in de chaos
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Hoe?

Bescherming
Persoonsgegevens

Noodzakelijke
Totaalbescherming
(technisch + procedureel

Wettelijke
verplichting ,

<«

(-> publieke cloud

Bij toepassing Is ook mogelijk)

Minimale normen
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istoriek van
egevensbescherming




3 belangrijke trends sinds begin
deze eeuw

How We Got From 9/11 to Massive NSA Spying
on Americans: A Timeline

Total Information Awareness, PRISM, encryption back doors, a “black budget”
of billions, and everything in between.

(;s October: Six weeks
after 9/11, President
Bush signs the USA
Patriot Act, which
lowers protections
against government
collection of Americans’
communications and

George W. Bush speaks at the NSA in 2002. NSA
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3 belangrijke trends sinds begin
deze eeuw
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3 belangrijke trends sinds begin
deze eeuw
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Antwoord van de EU

» GDPR/AVG regulation
» E-Privacy regulation/directive
» NIS directive
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Principes Informatieveiligheid herhaald in GDPR

Vertrouwelijkheid
Beschikbaarheid
Integriteit

+Veerkracht
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Cybersecurity Resilience Maturity Framework™*

Maturity Employment

Level of Security
Controls
Level 5: Resilient Auvgment CSC
Based on Mission
Step 2:
Address
Sophisticated Level 4: Dynamic Augment CSC
e Based on Mission
Most
Organizations
Step 1: TO d ad y
Implement
CSC Baseline
e 1! nsistent
'::g:m": o::owmof *Reference Robert Lentz “Cyber Security
Security Controls Maturity Model”, Presentatio
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Samen aanpakken

» Warme oproep om eindelijk gezamenlijk werk te maken
van een professionele informatieveiligheidsaanpak

» publieke sector controller/processor

Juridisch

Tec

nnisc
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Governance
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Samen aanpakken

Samenwerking tussen de DPO's
Verwerkingsovereenkomsten (cloud?)

Register van verwerking (wat, wie, waar, hoe, hoelang,
waarom)

Rechten van betrokkene
Incident response planning
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Samen aanpakken

Gegevensbescherming by default/by design
Secure software design
Security operations & testing

Maatregelen opleggen aan leveranciers (eg OWASP,
SSL,...)

Versleuteling
Logging

Technisch



Samen aanpakken

» ISO2700x ISMS opstellen (minimaal de richtsnoeren)

> ITSM-ITIL: change & release management, availability,
continuity & recovery.

» Correcte patching, analyse van bedreigingen, risico’s en
kwetsbaarheden, incident response,...

» Adequaat beleid, policies, plan & acties

Governance



Samen aanpakken

Governance



ITIL

Governance.
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NIST Framework

* Recovery planning
* Improvements
* Communications

Response planning
Communications
Analysis

Mitigation
Improvements

Recover

Respond

|dentify

Asset management
Business environment
Governance

Risk Assessment

Risk mgmt strategy

Access Control
Awareness & training

Protect Data Security

Detect

25

Information protection
processes &
procedures
Maintenance
Protective technolog

Anomalies & Events
Security Continuous
Monitoring
Detection Process




Management

* Informatieveiligheid:

* Technisch: meestal gekend en beheerd
* Privacy/wetgeving: zie voorafgaande
* Procedures/organisatiebeheersing??

Vooral focus op hardware beveiliging (firewalls, antivirus, patching,...)
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Technisch

CEO

K EZ
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Management

* Informatieveiligheid:

* Technisch: meestal gekend en beheerd
* Privacy/wetgeving: zie voorafgaande
* Procedures/organisatiebeheersing??

Vooral focus op privacy, contracten, ....
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Privacy/Wetgeving

CEO

K& £




Management

* Informatieveiligheid:

* Technisch: meestal gekend en beheerd
* Privacy/wetgeving: zie voorafgaande
* Procedures/organisatiebeheersing
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Organisatiebeheersing

CEO

EE EZ
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Risicoanalyse

* GDPR vermeldt 71 keer het woord risico
* Een gedegen risicoanalyse is nodig als basis
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Risicomanagement

Probability

pedw)

High
risk
Med
risk

Low
risk




Risicomanagement

verminderen

waarschijnlijk

accepteren

kleine kans

kleine impact

delen/
transfereren

ernstige schade
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